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ی بدون اجازه صاحب سیستم، قصد انجام كارهابدافزار برنامه هایی است كه 
.دارندناخواسته یا خرابکارانه را در سیستم 

Malware    :   Malicious    +   Software

:هدف سازنده بدافزار

آزمایش و سرگرمی
آزار و اذیت كاربر

ایجاد خسارت در سیستم رایانه، داده، سخت افزار
باگسترش اینترنت                  سود و منفعت



بدافزارهای منتشر شونده

بدافزارهای مخفی كار

سایر بدافزارها
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بدافزارهای منتشر شونده

(Virus)ویروس 
جرا برنامه هایی كه نرم افزارهای قابل اجرا را آلوده كرده باشند و هنگامی كه ا

قل می شوند، سبب می شوند ویروس به فایل های قابل اجرای دیگر نیز منت
.شود

 Melissa Virus

 Code Red Virus

 Sasser and Netsky Virus
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بدافزارهای منتشر شونده
(Worm)كرم 

رایانه ای برنامه هایی كه بطور فعالانه خود را بر روی شبکه منتقل می كنند تا
.دیگر را آلوده سازند

 Stuxnet Worm

:Wormو Virusتفاوت 
اندازه. 1

دخالت كاربر در . شیوع2
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بدافزارهای مخفی كار
(Trojan horses)اسب تروآ 

ت هستند كه كاربر را ترغیب می كنند كه آن را اجرا كند در حالی كه قابلیبرنامه هایی 
ابتدا وارد قسمت های مختلف شده و سپس راهی را برای. خرابکاری خود را مخفی می سازند

.آسیب زدن می یابند

(Rootkit)رد گم كن 
مجموعه ای از نرم افزارهاست كه كنترل سیستم را در دست می گیرند در واقع هسته 

داده می بدین ترتیب توانایی تغییر تمامی تنظیمات به هکر. سیستم عامل را دور می زنند
شود

. گفته می شودZombieباشد Rootkitرایانه ای كه تحت كنترل 
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بدافزارهای مخفی كار
(Back door)درب پشتی 

هستند كه راهی را برای پایداری نفوذ در سیستمهایی برنامه 
شروع یعنی علاوه بر نصب فایل بدافزار و. قربانی ایجاد می كنند

م فعالیت مخرب راه دومی را نیز برای اتصال همیشگی در سیست
.قربانی باز می كنند

جهت گوش دادن به دستورات نفوذگرUDPو TPCباز كردن پورت های 
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سایر بدافزارها
(Spyware)جاسوس افزار 

ستم بدافزارهایی كه به قصد جمع آوری اطلاعات و بدون اطلاع قربانی در سی
.وی نصب می شوند

(Adware)آگهی افزار 

اری برنامه هایی كه وظیفه بازكردن صفحات خاص اینترنتی جهت اهداف تج
.و تبلیغی را دارند

(Joke)جوک 

اقع برنامه هایی كه ادعا دارند در حال انجام عملیات تخریبی هستند اما در و
.این چنین نیست

8 آشنایی با انواع بدافزارها و انواع تحلیل آن: عنوان



سایر بدافزارها
(Hoax)كلک 

اده و این برنامه ها با سوء استفاده از كم بودن اطلاعات كاربران، آنها فریب د
یستم با دستورات اشتباه باعث می شوند كه كاربر كار تخریبی بر روی س

.خود انجام دهد

(Downloader)بارگیرها 

.این برنامه ها به دانلود كردن بدافزارها و اجرای آنها می پردازند

(Password-Stealer)دزدگذرواژه 

این برنامه ها به دزدی گذرواژه از روی سیستم و ارسال آن به نفوذگر می
.پردازند
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سایر بدافزارها
Exploit

و كدهای مخربی هستند كه از آسیب پذیری یک سیستم استفاده كرده
.امکان دسترسی از راه دور به آن سیستم را فراهم می كنند

(KeyLogger)ثبت كننده كلید 

وسط برنامه هایی هستند كه با قرار گرفتن در حافظه از كلیدهای زده شده ت
.كاربر گزارش گرفته و در قالب یک فایل برای نفوذگر می فرستند

:Remote Administrative Toolكنترل از راه دور 
یک بدافزار جامع جهت كنترل و گرفتن دسترسی از سیستم قربانی
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سایر بدافزارها
(Ransomware)باج افزار 

به افزارها با استفاده از الگوریتم های رمزنگاری خاص، شروعباج 
جستجوی پسوندهای خاص فایل ها برروی سیستم قربانی می
اج كنند و سپس آنها را رمز نموده و برای رمزگشایی درخواست ب

.می كنند

 Cryptolocker

Wannacry

DoubleLocker
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جهت شناسایی onlineمعرفی پویشگرهای 
فایل های مخرب

Virustotal

Jotti

Drweb

Virscan

ویروس كاو
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https://www.virustotal.com/#/home/upload
https://virusscan.jotti.org/
http://online.us.drweb.com/
http://virscan.org/
https://scanner.certcc.ir/


آنتی ویروس ها قابل اطمینان هستند؟

بدافزارهای جدید

تکنیک های مبهم سازی
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Cryptor

Binder

Self FUD

Binery Code Editing
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بررسی رفتار فایل اجرایی: هدف 

انواع تحلیل

تحلیل ایستا
تحلیل پویا

تحلیل تركیبی
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تحلیل ایستا
رای بررسی ساختار و رفتار فایل اجرایی بدون اج

آن
زمان كامپایل

نوع تکنیک مبهم سازی
كتابخانه ها و توابع استفاده شده
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تحلیل پویا
بررسی ساختار و رفتار فایل اجرایی با اجرای

جعبه شنیفایل در محیط 

فایل های باز شده
تغییرات رجیستری

فرایندهای ایجاد شده
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تحلیل تركیبی

تركیبی از تحلیل پویا و تحلیل ایستا
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